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torsten.mollien@avanade.com

SharePoint, aber sicher:
Sicherheitskonzepte der SharePoint-

Plattform
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About me

� Senior Consultant bei Avanade
• Software Development Capability
• Topics: .SharePoint / .NET Development / SQL Server
• Buchautor, Trainer

� Tätigkeit bei Avanade (seit 2007)
• Mitglied der SBU Collaboration & Portals
• SharePoint und .NET Custom Development Projekte

� Microsoft Certified
• Microsoft Certified Trainer
• MCAD / MCSD.NET
• MSTS SQL Server 2005

SharePoint Security

� Agenda
• Berechtigungen (Permissions)
• Konfiguration
• Authentifizierung
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SharePoint Security

� Berechtigungen verwalten
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SharePoint Security

� Granularität von Berechtigungen
• Read/Write vs Read-Only
• Berechtigungen auf einzelnen Objekten
• Auf Ordner (in Listen) Ebene Rechte vergeben
• Listen- und Bibliothek-Elemente absichern

� Benutzeroberfläche
• Überall verfügbar
• Konsistenter Zugriff auf allen Ebenen
• Berechtigunsvererbung

SharePoint Security

� Administration von Berechtigungen

1
��	�
����	���
���
���	
	�������

�����#
���
�

��
#��	
�



�4
��
�� 
�
��*�#	
�5���

��
�
���	��
�

�5!



�

	����

��
�
���
��



6

�������	
	�����	�


�4��
�����7�	������(���	��

�4
�����6���	����
�7��



�&7�	�5
	�

��
��

�	��
"�

������	���
�����



ASP konferenz – SharePoint Development Special
22.-23. Juni 2009

Notizen

Notizen

��������	�

��� � 
������������������������
��������� ��������������
�����������
������� ���������� � 

Notizen

SharePoint Security

� Verfügbare Berechtigungen (33)
• Bearbeiten von Benutzerinformationen
• Approve Items
• Anzeigen oder Löschen von Versionsinformationen
• Erstellen von Management-Alerts
• Auflisten von Berechtigungen
• Anzeigen von Anwendungsseiten
• Remote interface
• Client-Integraiton-Feature nutzen

SharePoint Security

� Berechtigungen bei Anonymous-Zugriff
• Eigenschaften des anonymen Zugriff

- Keine Server-Benutzerkonten
- Wird im IIS aktiviert
- Ein- bzw. ausschalten im SharePoint
- Zugriffskontrolle auf Listen-Ebene

• Einschränkungen
- Weniger Berechtigung zur Verfügung
- Zugriff wird Read-Only
- Keine Berechtigung auf Element oder Ordner-Ebene
- Kein Berechtigung auf Remote-Interface
- Einschränkungen können nicht umgangen werden

SharePoint Security

� Berechtigungen einrichten
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SharePoint Security

� Konfiguration
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SharePoint Security

� Sichere Topologie
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SharePoint Security

� Sichere Kommunikation
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SharePoint Security

� Authentifizierung
• Benutzer-Authentifizierung

- IIS-Authentifizierung
- Authentifizierungsmethoden
- Windows Authentifizierung

> Probleme

· Windows Benutzerkonten(Active Directory)
· Austausch zwischen versch. Unternehmen

> Lösung
· Eigene Authentifizierung implementieren

· SQL Server 2000/2005/2008 enthalten 
Benutzerdaten

SharePoint Security

� ASP.NET Authentifizierung
• ASP.NET

- Plug-In Provider
- Unabhängige Identität der Benutzer
- Membership- und Role-Provider

• Out-of-Box Provider im SharePoint
- LDAP, AD, SQL Server (2000/2005/2008)

• Active Directory
- ASP.NET Forms-Authentifizierung
- Austausch auch mit externen Partnern möglich

SharePoint Security

� Konfiguration der Authentifizierung
• Maschine.config
• Web.config
• Zentraladminstration

� Einschränkungen von ASP.NET 
Authentifizierung
• Nur über Browser-Client möglich
• Nur eine Authentifizierungsmethode je Webanwendung
• Froms-Accounts ersetzen Windows-Benutzerkonten 

(Probleme mit verschiedenen Ressourcen-Zugriffen)
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SharePoint Security

� Forms-Authentifizierung

FRAGEN >>

Hat Ihnen mein Vortrag gefallen?

Ich freue mich auf Ihr Feedback!
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SharePoint Security

� Literatur & Links
• www.sharepointcommunity.de
• www.gorillatraining.com
• Buchempfehlung:

- Office Sharepoint Server 2007
> Addison-Wesley
> ISBN 978-3827324566 

Wir sehen uns wieder:

� In 5 Tagen zum SharePoint Profi!
20.-24. Juli 2009, München
www.SharePointCamp.de

� Schneller zum .NET 3.5 Developer
21.-26. Sept. 2009, Burghausen
www.DevTrain.de/Camp

� 07.-08. Okt. 2009, Bonn
www.ADC09.de

((VIELEN DANK
Torsten Mollien
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SharePoint-Security

� A) Setup Security!

� B) Authentication / Authorization / 
Securing Communication (Integrity / 
Authenticity )

� C) Tips und Tricks

Backup

>BACKUP

Authentication / Authorization / 
Securing Communication (Integrity 

/ Authenticity )

� B 1) Forms-based Authentication

� B 2) Users / Groups / Roles and 
Permissions

� B 3)
• i) SSL und IPSec
• ii) Kerberos vs. NT-LM
• iii) ISA-Server
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Tips und Tricks

� 1) Pitfalls

� 2) Development

� 3) ...


